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Uso seguro y responsable de las TIC

OBJETIVO

Generar pautas para la 
navegación segura en la red 
logrando la sensibilización de 

las estudiantes y de las 
familias, en la prevención y 

control de los riesgos al utilizar 
las nuevas tecnologías. 



VIDEO 

“Privacidad en redes sociales, limita tus 
contactos”

https://www.youtube.com/watch?v=_
5FdtwIpL-M
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https://www.youtube.com/watch?v=_5FdtwIpL-M


TECNOLOGÍA 

Y REDES 

INTERNET 
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VENTAJAS DE LAS REDES Y DE LAS 

TECNOLOGÍAS  

COMUNICACIÓN 

DESARROLLO 

INNOVACIÓN 

HERRAMIENTA DE 

APRENDIZAJE 

MAYOR 

INFORMACIÓN Y 

EDUCACIÓN 

ACTUALIZACIÓN 

SOCIALIZACIÓN E 

INTERACCIÓN 



PERO, ¿CONOCES QUE 

RIESGOS TIENE 

ACCEDER, MANEJAR 

Y/O PUBLICAR 

INFORMACIÓN EN LAS 

REDES?
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Ciberacoso

Grooming

Sexting

Algunos riesgos que podemos encontrar al 

utilizar las nuevas tecnologías 
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Ciberacoso o 

Ciberbullying

Cuando la niña/ joven es atacada 

sistemáticamente por una o varias 

personas mediante correos 

electrónicos amenazantes, chats 

ofensivos, publicaciones 

desagradables, telefonía móvil y 

videojuegos online, para ejercer 

maltrato psicológico y continuado. La 

ley 1620 de convivencia escolar 

cataloga al cibercaoso como una 

situación Tipo II. 
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Sexting Difusión o publicación 

de fotos y videos «selfies» 

de tipo sexual, utilizando 

el teléfono móvil 

(sexting) u otro 

dispositivo tecnológico 

(webcam) a través de 
e‐ mail, redes sociales o 

cualquier otro canal que 

permitan las nuevas 

tecnologías.
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Grooming

Es el acoso en la web, con fines 

sexuales, por parte de un adulto 

contra niñas. Inicia con un chat en 

el que el ciberdelincuente se hace 

pasar por otro menor, para ganarse 

su confianza, para que así le envíen 

imágenes íntimas, o en casos 

extremos encuentros que terminan 

en abuso sexual y pornografía 

infantil.
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Etapas del Grooming
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Etapas del Grooming
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Etapas del Grooming
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Pautas a tener en cuenta 

en la navegación segura en 

la red 
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Ruta de manejo para 

situaciones de riesgo 

relacionadas al uso 

inseguro de la red



1. No dar respuesta a 
mensajes insinuantes de 
acoso o de chantaje que 
me haga otra persona 
cuando uso alguna red 

social.

2. No enviar 
ninguna foto, video 

o conversación 
para evitar la 

continuidad en la 
manipulación, 

chantaje o 
extorsión.  

3. No borrar los chats, 
imágenes o videos 

recibidos, Tomar capture 
de imagen, así como del 
perfil del cual he recibido 
los mensajes, siendo esta 
la evidencia de la situación 

4. Informar de manera 
inmediata a los padres (si 
ha sucedido en casa) o a 

los maestros sobre 
situaciones incómodas o 
riesgosas que te hayan 

ocurrido en Internet

5. El responsable 
legal o la institución 
educativa habilitará  
la ruta de atención. 

6. Colocar en conocimiento la 
situación presentada que involucra o 
afecta a la menor de edad, ante la 
autoridad competente (Policía de 
infancia y Adolescencia, CESPA, 

ICBF, Fiscalía) para la atención del 
caso. 

8. Toma de acciones 
preventivas para controlar 
la exposición a riesgos en 

la navegación en las 
redes. 
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¿Qué puedo hacer?

 Llama a la línea 141 del ICBF: es una línea gratuita nacional

que el Instituto Colombiano de Bienestar Familiar pone a

disposición de todo adulto o niño que necesite reportar una

emergencia, hacer una denuncia o pedir orientación sobre

casos de maltrato infantil, violencia sexual, acoso escolar,

trabajo infantil o consumo de sustancias psicoactivas, entre

muchas otras situaciones que amenacen o afecten la vida

e integridad de un niño, niña o adolescente.
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¿Qué puedo hacer?

 Si es posible, asiste o envía un oficio a un Centro

Especializado de la Fiscalía General de la Nación, según

sea el caso:

Policía de infancia y adolescencia

Comisaría de familia

CAIVAS: Centro de atención integral a victimas de abuso

sexual

CESPA: Centro de servicios judiciales para adolescentes
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¿Qué puedo hacer?

Descarga la aplicación Te Protejo, y realiza los siguientes pasos:

 Ingresar a www.teprotejo.org

 Diligenciar el formulario en línea alojado en el botón “Denuncie”.

 Identificar el delito: intimidación escolar y ciberacoso, entre otros.

 Es importante guardar el material probatorio: no borrar los chats y

guardar las capturas de pantalla que evidencien los hechos.
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También puedes encontrar 

material de información  

en las siguientes 

plataformas: 
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Aprovechamiento de la estrategia en 

TIC CONFIO 

www.enticconfio.gov.co
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Entra a la dirección web de Red Papaz

www.redpapaz.org

Explora cada una de las ventanas, y para obtener más 

información, da clic donde dice “Aprendiendo a Ser 

Papaz”, y luego da clic en el cuadro llamado: Uso 

seguro, responsable y constructivo de las TIC.

Uso seguro y responsable de las TIC



Como familia, ¿qué  

compromiso vamos a 

hacer para darle un 

manejo seguro a las 

redes y tecnologías 

en nuestro hogar?

*Para más información puedes 

contactar en nuestra institución, 

o enviar un correo a:  

orientacionensma@gmail.com
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WEBGRAFÍA 

 Video Privacidad en redes sociales, limita 

tus contactos: 

https://www.youtube.com/watch?v=_5Fd

twIpL-M

 https://www.mintic.gov.co/portal/inicio/S

ala-de-Prensa/Noticias/15041:MinTIC-

invita-a-denunciar-los-abusos-contra-

menores-de-edad-en-Internet

Uso seguro y responsable de las TIC

https://www.youtube.com/watch?v=_5FdtwIpL-M
https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/15041:MinTIC-invita-a-denunciar-los-abusos-contra-menores-de-edad-en-Internet

