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Generar pautas para la

las estudiantes y de las

las nuevas tecnologias.

~

navegacion segura en la red
logrando la sensibilizacion de
|

familias, en la prevencion y
conftrol de los riesgos al utilizar

|
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VIDEO |

“Privacidad en redes sociales, limita fus
contactos”

Nitps://www.youtube.com/watchev=
S5Fdiwlpl-M



https://www.youtube.com/watch?v=_5FdtwIpL-M
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VENTAJAS DE LAS REDES Y DELAS L (@»

TECNOLOGIAS

COMUNICACION

ACTUALIZACION

INNOVACION

DESARROLLO

|

SOCIALIZACIONE
INTERACCION

|

MAYOR
INFORMACION Y
EDUCACION

|

HERRAMIENTA DE
APRENDIZAJE

|
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Algunos riesgos que podemos encontrar al
utilizar las nuevas tecnologias

.

{ Sexting ]

[ Ciberacoso }

{ Grooming }

/N
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Cuando la nina/ joven es atacada
sistemdticamente por una o varias
C N personas mediante correos

: electronicos amenazantes, chats
Cél.kéerchTl)S.O O < ofensivos, publicaciones >
iberbullying

desagradables, telefonia movil y
S Y, videojuegos online, para ejercer
maltrato psicoldgico y continuado. La
ley 1620 de convivencia escolar ‘
cataloga al cibercaoso como una >
situacion Tipo Il. .
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{ SexTing } Difusion o publicacion

de fotos y videos «selfies» |
de tipo sexual, utilizando
el teléfono movil

(sexting) u otfro >
dispositivo tecnoldgico

(webcam) a través de
e- mail, redes sociales o
- cualqguier otro canal que

T permitan las nuevas
S tecnologias.

o _/




SE INTELIGENTE
NO ACEPTES A
CUALQUI A

EN TUS REDES SOCIALES
NO PERMITAS EL GROOMING

Es el acoso en la web, con fines
sexuales, por parte de un adulto
contra ninas. Inicia con un chat en
el que el ciberdelincuente se hace
pasar por ofro menor, para ganarse
su confianza, para que asi le envien
imagenes intimas, o en casos
extremos encuentros que terminan
en abuso sexual y pornografia
infantil.

o _/
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Etapas del Grooming

BUSCANDO A LA VICTIMA.

En salas de chat, redes socialesy foros,

I el acosador busca a su victima tenien-
do en cuenta factores como: vulnerabi-
lidad, necesidad emocional, poca
autoestima, soledad, y poca atencion
de los padres.

ENGANCHE.

Con el fin de estrechar los lazos de
amistad, le pregunta por sus gustos e
inquietudes para asi adaptarse a ellos,
ganar su confianza y tener mds cosas
en comun.
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thBas del Grooming
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AISLAMIENTO

Al ser amigos y confidentes, el acosa-
dor crea distancia entre los ninos y sus
padres, y los nifos y sus amigos, €sta
forma se convierte en la persona mds
cercana aellos.

FIDELIZACION.

El acosador se muestra como alguien
amable, interesante y con muchas
afinidades con el nifo, asi fortalece su
supuesta relacién de amistad.
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theas del Grooming

SEDUCCION
Para lograr el nino/a haga lo
are Iglg que que

pide, el acosador recurre a halagos,
obsequios y mucha atencidn, en oca-
siones tarmbién genera en el nino un
sentimiento de deuda.

ACOSO

Al estar tan cerca de su objetivo, el
acosador se concentra en alcanzarlo,
por ello es posible que se muestre tal
cual es y recurra a amencazas, chantaje,
sextorsiones y manipulaciones.
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BEFORE YOU PRESS
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Pautas a tener en cuenta
en la navegacion segura en

/

A\

’ PRECAUCION
PELIGRO

%+ Mientras este utiizando una tecnologia, permanecer en un ambiente
visible y compartido por la familia para tener mayor segundad.
%+ Ewvita acceder a las redes sociales en |lugares pablicos (cafe internet,

salas de chat).
%+ bwitar estar en Internet (particularmente en el chat) durante la noche.




%5
Uso seguro y responsable de las TIC %ﬁﬂ%

Informar inmediatamente si hemos perdido o nos roban el teléfono

movil, para evitar perdida de informacion.
Munca deben darle su contrasena (password) a sus amigos para no

ser victima de suplantacion.
MNunca deben proporcionar informacion personal ni familiar a personas
desconocidas en las redes sociales.

No publicar mensajes, subir fotos “atrevidas” o videos con contenido
comprometedor a la red (sea propio o de otra persona).

MNunca deben utiizar un vocabulano soez, o enviar mensajes mal
intencionados en las publicaciones o chats con otras personas, ya que
luego pueden ser utiizados para chantaje y manipulacion.

MNunca deben responder a mensajes que las confundan o las hagan
sentir ncomodas. Deben ignorar a la persona que los envio, terminar la
comunicacion e informar de inmediato a un adulto de confianza.
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+ [ener cuidado de como representamos en Internet a nuestra institucion
educativa, familia o grupo social.

+ [ener cuidado con lo que publicamos sobre otras personas.

4 S5i tienes hermanos, construye junto a ellos “reglas consensuadas”
para navegar en Internet, t0 también puedes ensenarles y prevenir

l muchas situaciones. I

’ « No aceptar solicitudes de amistad de personas que no CONOZCAMOS.
« Usar opciones onentadas a la privacidad (comprobar quien puede ver

nuestras fotos, quien puede ponerse en contacto con nosotros y quien
puede afiadir comentarios)

« Nunca deben hacer planes para reunirse con alguien a quien hayan
conocido en linea. Las personas no siempre son quienes dicen ser.




Ruta de mqnf'"
sﬂuacm‘nes *
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( 1. No dar respuesta a A (6. Colocar en conocimiento la ) 4 )
mensaies insinFL)Jantes de situacion presentada que involucra o 8. Toma de acciones
acoso Jo de chantaie que afecta a la menor de edad, ante la preventivas para controlar
me haaa otra er!s,oga autoridad competente (Policia de la exposicion a riesgos en
cuandc? uso al puna red infancia y Adolescencia, CESPA, la navegacion en las
socialg ICBF, Fiscalia) para la atencion del redes.
N J N caso. y, N J
2.Noenviar 4 )
ninguna foto, video 5. El responsable
0 conversacion legal o la institucion
para evitar la educativa habilitara
’ continuidad en la la ruta de atencion. -
manipulacion, \. J
chantaje o
\_ extorsion. )
4 )
(3. No borrar los chats, h 4. Informar de manera
imagenes o videos inmediata a los padres (si
recibidos, Tomar capture ha sucedido en casa) o a
de imagen, asi como del los maestros sobre
perfil del cual he recibido situaciones incomodas o
los mensajes, siendo esta riesgosas que te hayan
\Ia evidencia de la situacién) ocurrido en Internet

- J
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;. Qué puedo hacer?

N4

) v Llama a la linea 141 del ICBF: es una linea gratuita nacional >
’ que el Institfuto Colombiano de Bienestar Familiar pone a
disposicion de todo adulto o nino que necesite reportar una
emergencia, hacer una denuncia o pedir orientacion sobre
casos de maltrato infantil, violencia sexual, acoso escolar, =
trabajo infantil o consumo de sustancias psicoactivas, entre
muchas ofras situaciones que amenacen o afecten la vida
e integridad de un nino, nina o adolescente.
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;. Qué puedo hacer?

N4

I v Si es posible, asiste o envia un oficio a un Cenfro I
Especializado de la Fiscalia General de la Nacion, segun

’ seq el caso:

Policia de infancia y adolescencia
Comisaria de familia
CAIVAS: Cenfro de atftencion integral a victimas de abuso

sexual
CESPA: Centro de servicios judiciales para adolescentes
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;. Qué puedo hacer?

\/ I

te . E)Iﬁcl querer al poder en un .
pro
teio Todos podemos

. ser héroes
anénimos

Te Protejo

Descarga la aplicacion Te Protejo, y realiza los siguientes pasos:

Ingresar a www.teprote|o.org

Diligenciar el formulario en linea alojado en el botdn “Denuncie”.
|dentificar el delito: infimidacion escolar y ciberacoso, entre ofros.

Es importante guardar el material probatorio: no borrar los chats y
guardar las capturas de pantalla que evidencien los hechos.



http://www.teprotejo.org/
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Tambien puedes encontrar |
material de informacion
en las siguientes
plataformas:
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Aprovechamiento de la estrategia en

TIC CONFIO
www.enticconfio.gov.co

Ciberextorsion mediante
secuestro de perfiles
digitales

Secuestro de dispositivos
moviles y aparatos
electronicos

&

Suplantacion de identidad | =77 Acceso abusivo a perfiles |25
digital =0 digitales Ene

Ciberocupacion indebida

Sextorsién
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Entra a la direcciéon web de Red Papaz
www.redpapaz.org

Explora cada una de las ventanas, y para obtener mas
informacion, da clic donde dice “Aprendiendo a Ser
Papaz”, y luego da clic en el cuadro llamado: Uso
seguro, responsable y constructivo de las TIC.

Uso seguro, responsable y
constructivo de las TIC

Promueve que nifias, ninos y adolescentes usen de forma segura,
responsable y constructiva las tecnologfas de la informacién y las
comunic
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Como familia, jqué
compromiso vamos a
hacer para darle un
manejo seguro a las
redes y tecnologias
en nuestro hogar?

-

\

*Para mds informacion puedes
contactar en nuestra institucion,
O enviar un correo a.
orientacionensma@gmail.com
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WEBGRAFIA

o Video Privacidad en redes sociales, limita
tus contactos:
hitps://www.youtube.com/waichev=_ 5Fd
twilplL-M

o https://www.mintic.gov.co/portal/inicio/S
ala-de-Prensa/Noticias/15041:MinTIC-
INnvita-a-denunciar-los-abusos-contra-
menores-de-edad-en-Internet



https://www.youtube.com/watch?v=_5FdtwIpL-M
https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/15041:MinTIC-invita-a-denunciar-los-abusos-contra-menores-de-edad-en-Internet

